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Definizioni ed acronimi

AFIS: Automated Fingerprint Identification System;
SSA: SottoSistema anagrafico Afis;

Watch-list: banca dati di soggetti attenzionati, dell’ordine di centinaia di migliaia di immagini,
impiegata dal sistema di riconoscimento in real-time per la generazione di alert;

SARI: Sistema Automatico Riconoscimento Immagini;
MEYV: Manutenzione Evolutiva;
SLA: Service Level Agreement;
NIST: National Institute of Standards and Technology;

CUI: Codice Univoco Identificativo.
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1 Obiettivo Della Fornitura

L’obiettivo della fornitura ¢ una soluzione completa “chiavi in mano” in grado di analizzare
immagini e video che permetta il riconoscimento automatico dei volti in diversi scenari.

In particolare la soluzione deve essere in grado di gestire due scenari operativi, di seguito riportati:

Scenario Enterprise, in cui un operatore ha la necessita di ricercare I’identita di un volto
presente in un’immagine.

11 sistema dovra essere grado di eseguire detta ricerca in automatico, per mezzo di uno o piu
algoritmi di riconoscimento facciale, all’interno di una banca dati di grandi dimensioni
(dell’ordine di milioni di immagini) di soggetti foto segnalati o di altre banche dati. 1l
risultato della ricerca dovra essere una lista di volti simili a quello ricercato ordinata in base
ad un “punteggio” che ne indichi il grado di similarita.

L’operatore dovra avere la possibilita di limitare la ricerca ad una singola banca dati o ad
una porzione di essa, filtrandola sulla base di informazioni anagrafiche o descrittive (sesso,
razza, altezza, ecc.) associate alle immagini.

Nel caso in cui nell’immagine da analizzare siano presenti piu volti, ’applicativo dovra
fornire all’operatore la possibilita di selezionare il (singolo) volto da ricercare.

(2] Scenario Real-Time, in cui in un’area geografica ristretta e ben delineata, si vuole analizzare
in tempo reale i volti dei soggetti ripresi dalle telecamere ivi installate confrontandoli con
una banca dati ristretta e predefinita (denominata “watch-list”) la cui grandezza & dell’ordine
delle centinaia di migliaia di soggetti. Allorquando venga riscontrata una corrispondenza,
deve essere generato un alert in grado di richiamare l’attenzione degli operatori. La
soluzione, dovra essere in grado di registrare i flussi video delle telecamere fungendo, in tal
senso, quale attivita di video sorveglianza.

La generazione degli alert sara realizzata applicando un algoritmo di riconoscimento
facciale ai flussi video ottenuti dalle telecamere installate in molteplici punti di osservazione
a supporto di operazioni di controllo del territorio in occasione di eventi /o0 manifestazioni.

Il sistema dovra: essere modulare e scalabile in funzione del numero di telecamere da
gestire, analizzare in tempo reale piu volti presenti contemporaneamente nei fotogrammi dei
video in ingresso.
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2 Definizione Della Fornitura

2.1 Oggetto della Fornitura

L’oggetto della Fornitura dovra prevedere la progettazione e realizzazione dell’infrastruttura
informatica comprensiva di tutte le componenti tecnologiche sia hardware (Server, storage,
notebook, ecc.), che software (di base, d’ambiente ed applicativo) necessarie e di tutti i servizi
occorrenti per il completo avviamento funzionale della soluzione denominata Sistema Automatico
Riconoscimento Immagini (SARI) nelle sue componenti ENTERPRISE e REAL-TIME e per la sua
gestione ed assistenza nei tempi richiesti.

La soluzione SARI sara costituita da due sistemi per i due scenari definiti precedentemente con
servizi correlati:

e SISTEMA SARI ENTERPRISE: per la ricerca di volti a partire da immagini statiche su
banche dati di grandi dimensioni (dell’ordine di 10 milioni di immagini). Il risultato della
ricerca sara una lista di volti “simili” al volto ricercato;

e SISTEMA SARI REAL-TIME: per il riconoscimento in tempo reale di volti presenti in
flussi video provenienti da telecamere' IP. Il sistema dovra confrontare i volti presenti nei
flussi video con quelli di una watch-list (con una grandezza dell’ordine di 100.000 soggetti)
e fornire un alert in caso di match positivo.

e SERVIZI

INSTALLAZIONE E CONFIGURAZIONE DELLA SOLUZIONE SARI

GESTIONE APPLICATIVI E BASI DATI

GESTIONE SISTEMI

MANUTENZIONE SISTEMI

MANUTENZIONE CORRETTIVA E ADEGUATIVA

SVILUPPO E MANUTENZIONE EVOLUTIVA

FORMAZIONE E ADDESTRAMENTO

O O O O O O O

Il Fornitore deve impegnarsi ad effettuare tutte le attivita necessarie di fornitura e integrazione che,
da verifiche sul campo e/o in fase di verifica di conformita, non dovessero soddisfare i requisiti
esposti nel presente documento.

I partecipanti dovranno produrre una proposta, chiavi in mano e senza oneri aggiuntivi per
I’ Amministrazione, comprensiva di tutte le attivitd necessarie per la messa in funzione della
Soluzione SARI.

2.2 Requisiti Generali della fornitura
11 Fornitore deve garantire che la Soluzione SARI sia conforme ai requisiti generali indicati, in
particolare:

Te specifiche in termini di numero massimo di telecamere, risoluzione, fps, ecc. saranno definite piu avanti

nel documento
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tutte le apparecchiature e componenti software devono presentare caratteristiche tecniche
superiori o uguali a quelle minime riportate nel presente documento tecnico;

per ciascuna apparecchiatura e componente software dovra essere fornita una copia della
manualistica tecnica completa, edita dal produttore; la documentazione deve essere
disponibile in lingua italiana oppure, se non prevista, in lingua inglese sia in formato
elettronico che cartaceo;

il Fornitore possieda una elevata esperienza nella progettazione e assessment dei processi
ICT con competenza nella scomposizione funzionale e segmentazione di progetti e
definizione degli obiettivi e breve e lungo termine;

garantire la pianificazione e controllo dei tempi con la produzione di tutta la
documentazione per la gestione delle attivitd necessarie per la valutazione dello stato di
avanzamento dei lavori da parte della Amministrazione;

rispetto delle disposizioni in materia di riservatezza e proprieta dei dati, con il rispetto di
tutte le norme europee e nazionali relative alla privacy (ex legge 675/1996, ora 196/2003)
eventuali elementi accessori, necessari per il corretto funzionamento del sistema fornito, non
devono comportare costi aggiuntivi per I’ Amministrazione;

Le apparecchiature fornite divengono di proprieta del Dipartimento della Pubblica Sicurezza mentre

i prodotti software si intendono concessi in licenza d’uso illimitata a partire dalla data positiva del
collaudo.

L’ Amministrazione, cosi come previsto dalla normativa vigente in materia, diviene proprietaria del
codice sorgente sviluppato nell’ambito del servizio di Sviluppo e Manutenzione Evolutiva e di ogni
altra attivita realizzativa di software nell’ambito della vigenza contrattuale.

La Soluzione SARI deve essere progettata e realizzata nel rispetto di tutte le normative vigenti
nazionali e locali relative alla tutela ambientale, alla sicurezza sugli ambienti di lavoro ed in
generale a tutte quelle connesse alle opere da realizzare a perfetta regola d’arte, con particolare
riferimento a:

prevenzione della salute e sicurezza;
radiazioni ionizzanti;

sostanze nocive;

dispositivi di protezione;

tutela dell’ambiente;

compatibilita elettromagnetica;

scariche elettrostatiche.

Tutti i materiali ed i componenti oggetto della fornitura devono essere nuovi di fabbrica e completi
di quanto necessario per il loro perfetto funzionamento (per esempio cavi di connessione, adattatori

e cavi di alimentazione).
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2.3 Trasferimento di know-how e passaggio di consegne al termine della fornitura

Al termine del contratto ed in tutti i casi di anticipata risoluzione dello stesso, il Fornitore si
impegna a prestare all’Amministrazione, e/o a terzi dalla stessa indicati, il massimo supporto e
collaborazione per consentirne il subentro.

1l fornitore, a seguito della richiesta dell’ Amministrazione, a partire dal terzultimo mese di contratto
e fino alla fine dello stesso, mettera a disposizione dell’Amministrazione o a terzi indicati da
quest’ultima, nelle modalita concordate con I’ Amministrazione, risorse umane e documentazione.
Durante tale periodo, il fornitore s’impegna a fornire tutte le indicazioni, le conoscenze maturate e
le informazioni necessarie utili per il trasferimento delle conoscenze all’Amministrazione o a terzi
indicati da quest’ultima, mettendo a disposizione il proprio personale, al fine di consentire al
subentrante di poter garantire piena autonomia.

Sempre durante tale fase finale, in particolare il fornitore si impegna a:

+ affiancare il personale della nuova gestione;

» garantire il proseguimento del servizio senza causare agli utenti dell’Amministrazione
interruzioni o degrado degli SLA concordati.
Tra gli elementi che dovranno essere trasferiti all’ Amministrazione, a titolo non esaustivo, si indica:

+ ultima versione del codice sorgente degli applicativi realizzati per I’ Amministrazione;

+ ultima versione della documentazione inerente i Sistemi SARI Enterprise ¢ SARI Real-
Time;

+ copia dell’ambiente di sviluppo;

¢ ultima versione del Piano dei Test Funzionali;

+ codice sorgente dei test effettuati;
+  modalita di esecuzione dei test di carico, con 1’indicazione delle risorse impiegate;
+ ultima versione del Registro di Manutenzione.

Tutte le attivita che saranno svolte dal fornitore in questa fase, non dovranno in alcun modo gravare
sull’operativita delle risorse umane e tecnologiche impiegate. A questo scopo il fornitore dovra
obbligatoriamente evidenziare nella Offerta Tecnica, come intende affrontare la fase finale
(metodologia, organizzazione, etc.). Si descrivono di seguito i principali impegni del fornitore
relativi a questa Fase:

e predisposizione della documentazione per il passaggio di consegne: il fornitore dovra
produrre, in formato sia cartaceo che elettronico, la documentazione indicante le modalita
della gestione operativa dei servizi oggetto di fornitura (Specifiche dei Requisiti, Specifiche
Funzionali, programmi software, ecc.), nonché permettere in qualunque momento 1’accesso
ai dati raccolti nell’esecuzione delle attivita di gestione del sistema informatico fino al
momento del subentro, e I’utilizzo di tale documentazione da parte del nuovo contraente;

o trasferimento delle competenze: il fornitore dovra fornire al personale tecnico indicato
dall’ Amministrazione un adeguato addestramento sull’utilizzo degli strumenti di gestione
dei sistemi attivati durante la fase di conduzione, al fine di rendere I’eventuale prosecuzione
delle attivita, da parte di soggetti terzi, quanto piu efficace possibile. Tale addestramento
dovra basarsi sia sugli aspetti teorici (metodologie) che pratici (procedure operative,
strumenti, etc.).
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2.4 Durata della fornitura
La durata contrattuale & di 36 (trentasei) mesi a decorrere dalla stipula del contratto.

La consegna e la completa messa in esercizio della Soluzione SARI dovra esser completata entro 6
mesi dalla stipula del contratto.

A decorrere dalla data di verifica di conformita con esito positivo, dovra esser erogato il servizio di
manutenzione e gestione dei Sistemi, per la durata di 30 mesi.

2.5 Destinazione della fornitura

La consegna della Soluzione SARI, nonché sede destinataria dei servizi previsti dal presente
capitolato, ¢ prevista presso i locali del Servizio Polizia Scientifica sito in via Tuscolana 1548,
Roma.

2.6 A carico del’ Amministrazione
Nell’ambito del progetto I’ Amministrazione mette a disposizione quanto segue:

e veicoli e strutture dove le apparecchiature verranno installate;

e applicativo “SottoSistema anagrafico Afis” (SSA), attualmente in esercizio presso il
Servizio Polizia Scientifica per effettuare ricerche su base anagrafica/descrittiva, cui si
dispone della documentazione e del codice sorgente di proprieta dell’ Amministrazione,
incluso codici sorgenti € documentazione di dettaglio dell’applicativo batch di allineamento
automatico dei dati tra AFIS ed SSA;

3 Descrizione della Soluzione attuale: Sottosistema Anagrafico Afis
(SSA)

Il sottosistema anagrafico Afis (SSA) ¢ il nome dell’applicativo web-based attualmente in uso dagli
operatori di Polizia Scientifica per la gestione e la ricerca dell’identita di un soggetto sconosciuto
all’interno della banca dati dei soggetti fotosegnalati (d’ora in avanti indicata per brevita come
“banca dati fotosegnalati”). Attualmente, il sistema SSA si interfaccia tramite apposito software
batch con la banca dati AFIS® a cui “si allinea” periodicamente recuperando da essa i nuovi
inserimenti.

Ogni record della banca dati fotosegnalati si compone dalle seguenti informazioni:
un’immagine fotosegnaletica memorizzata su filesystem;
un insieme di dati strutturati anagrafici e/o descrittivi memorizzati all’interno di un
database.

Le immagini fotosegnaletiche sono in formato JPEG e di qualita e composizione eterogenea
dipendente dal tipo di dispositivo di acquisizione, dal motivo del fotosegnalamento e dal periodo
storico in cui detta immagine ¢ stata inserita nella banca dati AFIS.

2 Automated Fingerprint Identification System

10
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Potendo uno stesso soggetto essere stato fotosegnalato pit volte, potra verificarsi 1’eventualita che
differenti record siano legati da un unico Codice Univoco Identificativo (CUI).

SSA permette la ricerca dei soggetti fotosegnalati sulla base dei campi anagrafici e/o descrittivi
associati alle immagini.

L’ Amministrazione ¢ proprietaria della documentazione e del codice sorgente sia dell’applicativo
SSA sia del batch di allineamento dei dati tra AFIS ed SSA.

11
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4 Descrizione della Fornitura: Soluzione SARI

4.1 Engine

Entrambi i sistemi SARI Enterprise ¢ SARI Real-Time, dovranno utilizzare, quale algoritmo di
riconoscimento facciale, il medesimo engine scelto tra quelli testati nel NIST FRVT2013 (vedasi

documento allegato “Allegato NIST_8009”).

11 sistema SARI Enterprise potra includere ulteriori engine anche non appartenenti al report NIST

appena citato. Nel caso di piu engine, I’utente deve esser in grado di poter scegliere, in fase di

impostazione della ricerca, quale algoritmo impiegare.

4.1.1 Face Recognition Process

L’algoritmo di riconoscimento facciale che verra offerto per la Soluzione SARI (nelle sue
componenti SARI Enterprise ¢ SARI Real-Time) dovra prevedere tutte le fasi necessarie per
realizzare il riconoscimento di volti all’interno di immagini (SARI Enterprise) ¢ video (SARI Real-
time) e fornire in uscita una lista di candidati (SARI Enterprise) o un alert (SARI Real-time).

Nella figura seguente ¢ riportato uno schema di massima delle fasi necessarie:

-

ENGINE
Video
Acquisition Face
; L.,  detection
Image

\

Alert
Recognition
Image
normalization
Computing
templates Candidate
Face matching list

/

)

Database

o

Watch-list

12
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Acquisition

L’acquisizione dell’immagine potra avvenire attraverso I’immissione dell’immagine da parte
dell’utente interagendo con il Sistema (nel caso di SARI Enterprise) oppure attraverso 1’utilizzo di
telecamere per I’acquisizione di immagini dal vivo (nel caso di SARI Real-Time) di piu soggetti.

Face Detection

Fase fondamentale per la localizzazione dei volti presenti nelle immagini o nei fotogrammi
acquisiti. Tale fase potra essere realizzata anche mediante 1I’impiego di accelerazione GPU.

Pre-processing

Dovra esser prevista una fase di pre-elaborazione necessaria per poter gestire le variazioni di
illuminazione delle immagini acquisite, in particolare modificando il contrasto e riducendo il
rumore per poter migliorare la qualita dell’immagine.

L’idea alla base di questa fase ¢ di mettere in risalto i dettagli delle immagini acquisite
evidenziando le caratteristiche d’interesse per poter garantire un miglioramento delle prestazione
del riconoscimento facciale.

Recognition

La fase “recognition” include tutte quelle funzioni necessarie al riconoscimento vero € proprio
come la normalizzazione, necessaria per poter gestire le variazioni delle immagini acquisite rispetto
ad illuminazione, posa, ecc., il calcolo dei template, ovvero la trasformazione dell’immagine del
volto in un vettore numerico effettuata secondo 1’algoritmo specifico del sistema di riconoscimento,
il matching, ovvero la metodologia impiegata per il confronto tra i template.

Questa fase riceve in ingresso la porzione di immagine relativa al volto e fornisce in uscita un alert,
per il SARI Real-time in caso di match positivo, oppure una lista di volti candidati nel caso del
SARI Enterprise.

4.1.2 Requisiti del software di engine per il riconoscimento facciale
Di seguito si riportano i requisiti minimi obbligatori per il software di engine:

e [I’engine principale dovra essere uno tra quelli riportati nel Report NIST FRVT2013
“Allegato NIST 8009”;

o I’engine di cui al punto precedente dovra esser utilizzato dai seguenti sistemi:
o SARI Enterprise;
o SARIReal-Time;

e per il sistema SARI Enterprise potranno essere forniti, in aggiunta all’engine principale di
cui ai punti precedenti, ulteriori engine anche non appartenenti al Report NIST
“Allegato NIST 80097;

13



MINISTERO
. DELL'INTERNO

UFFICIO TECNICO E ANALISI DI MERCATO- Settore I Informatica e Settore 11 Telecomunicazioni

e per tutti gli engine dovra essere presente una SDK e/o API che permettano di poter
realizzare nuove funzionalita che utilizzino 1’engine offerto.

4.2 Sistema SARI Enterprise

11 sistema SARI Enterprise dovra garantire agli operatori di polizia un sistema automatico di ricerca
dell’identita di un volto presente in un’immagine, all’interno di una banca dati selezionabile di volta
in volta dall’utente. Dovranno inoltre essere previste funzionalita di ricerca sulla base delle ulteriori
informazioni associate alle immagini.

Piu precisamente, la ricerca potra avvenire secondo le seguenti tre modalita:
1. sulla base dell’immagine del volto (ricerca su base volto);

2. sulla base di informazioni anagrafiche o descrittive associate alle immagini nella banca dati
fotosegnalati (ricerca su base anagrafica/descrittiva);

3. subase combinata dei metodi 1 e 2 (ricerca combinata).

La ricerca di cui al punto 2 dovra essere strutturata in maniera del tutto speculare a quanto previsto
dall’attuale applicativo SSA, le cui funzionalitad dovranno, quindi, essere replicate nel sistema SARI
Enterprise per poter garantire una soluzione applicativa unica e completa di tutte le funzionalita di
ricerca richieste.

Inizialmente il SARI Enterprise dovra importare 1’intera banca dati dei soggetti. A tal fine dovra
essere prevista una fase iniziale di avviamento necessaria per:

- acquisire le immagini dall’applicativo SSA con i relativi dati associati

- calcolare, per ognuno degli engine presenti nel SARI Enterprise, i vettori template necessari
al funzionamento degli algoritmi di riconoscimento automatico.

La banca dati dei soggetti fotosegnalati dovra essere periodicamente aggiornata sulla base dei nuovi
dati inseriti nel sistema AFIS.

Dovra essere quindi prevista una componente batch necessaria per la schedulazione dei job di
allineamento dei dati (immagini, informazioni associate alle immagini e calcolo dei template) dalla
banca dati AFIS a quella del SARI Enterprise. Detta procedura batch potra essere sviluppata a
partire dall’attuale procedura batch di allineamento tra i sistemi AFIS ed SSA di cui verra fornito
codice sorgente ¢ documentazione.

Al fine di poter eseguire delle attivita di ricerca e sviluppo dovra essere prevista la creazione di un
ambiente di ricerca e sviluppo (R&D) su infrastruttura fisicamente separata dall’ambiente di
produzione e del tutto speculare dal punto di vista software (in termini di software di
riconoscimento facciale, medesima release applicativa a seguito di evoluzioni applicative del
ambiente di produzione, struttura del database).

Entrambi gli ambienti di R&D e produzione dovranno fornire un’interfaccia di accesso da
programma tramite web service a tutte le funzionalita del SARI Enterprise.

Riassumendo, il sistema SARI Enterprise dovra prevedere un:

e ambiente di produzione da dover installare e configurare presso il Servizio Polizia
Scientifica con una propria infrastruttura hardware e software;

Si precisa che:
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o gli utenti per tale ambiente saranno dislocati nel territorio il cui accesso al
Sistema deve esser garantito tramite la rete interna per le sole utenze abilitate;

un ambiente di R&D speculare all’ambiente di produzione dal punto di vista software
su una propria infrastruttura e fisicamente separata con requisiti ridotti in termini di
prestazioni, non in alta affidabilita, per poter eseguire delle attivita di ricerca
indipendenti dalle attivita operative e che, allo stesso tempo, non gravino sulle
prestazione dell’ambiente di produzione;

Si precisa che:

o gli utenti per tale ambiente saranno dislocati nel territorio il cui accesso al
Sistema deve esser garantito tramite la rete interna per le sole utenze abilitate;

o il database dell’ambiente di R&D deve esser del tutto speculare al database (in
termini di struttura del database) dell’ambiente di produzione, inoltre deve esser
garantita la possibilita di allineare i dati presenti tra i due database dei rispettivi
ambienti (ambiente di produzione e ambiente di R&D).

una fase iniziale di avviamento con:

o importazione della banca dati fotosegnalati attualmente presente in SSA
(immagini, dati e creazione dei vettori template per ognuno degli engine): tale
fase ¢ obbligatoria in quanto SSA contiene informazioni aggiuntive rispetto ad
AFIS.

o trasformazione delle immagini in vettori template necessari al funzionamento
degli algoritmi di riconoscimento automatico.

una componente di batch allineamento periodico tra i dati presenti nella banca dati
AFIS e la banca dati che dovra esser utilizzata dal SARI Enterprise;

una interfaccia di accesso alle funzionalita del SARI da software tramite web-
Service;

tre diverse modalita di ricerca:
1. ricerca su base volto;
2. ricerca su base anagrafica/descrittiva;
3. ricerca combinata.

L’implementazione della ricerca su base anagrafica/descrittiva della banca dati
fotosegnalati dovra essere realizzata mediante la implementazione ed integrazione di tutte
le funzionalita presenti nell’attuale applicativo SSA nel Sistema SARI Enterprise, per
poter garantire un'unica soluzione applicativa che presenti le funzionalita di ricerca
richieste.

Per le altre banche dati, la funzionalita di ricerca dovra essere parametrica con la
possibilita di indicare, senza che sia necessario apportare modifiche al codice sorgente
dell’applicativo, i campi su cui effettuare la ricerca anagrafica descrittiva ed il campo
contenente le immagini (o i riferimenti ad esse) su cui effettuare la ricerca su base volto.
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L’infrastruttura hardware e software del sistema SARI Enterprise (ambiente di produzione) dovra
esser dimensionata sulla base dello scenario in questione e dei requisiti sulle performance richiesti,
come di seguito riportato:

Dimensionamento dello Scenario Sistema Enterprise ambiente di produzione

Numero di immagini da dover gestire 10.000.000
Numero di utenti simultaneamente loggati 100
Numero di ricerche contemporanee 10

Tempi di risposta per il riconoscimento facciale <15 secondi

L’infrastruttura hardware e software del sistema SARI Enterprise (ambiente di R&D) dovra esser
dimensionata sulla base dello scenario in questione e dei requisiti sulle performance richiesti, come
di seguito riportato:

Dimensionamento dello Scenario Sistema Enterprise ambiente di R&D

Numero di immagini da dover gestire 10.000.000
Numero di utenti simultaneamente loggati 10

Numero di ricerche contemporanee 5

Tempi di risposta per il riconoscimento facciale < 30 secondi

4.2.1 Realizzazione Infrastruttura

Dovranno esser previste tutte le attivita ed i prodotti necessari alla progettazione e realizzazione di
un’infrastruttura informatica a supporto dell’erogazione di un servizio di riconoscimento facciale
del sistema SARI Enterprise, in particolare il seguente hardware e software:

e tutto I’hardware necessario al funzionamento per I’ambiente di produzione (sistemi server in
alta affidabilita, storage, connettivita, armadi rack) da collocarsi presso il Servizio Polizia
Scientifica;

e tutto I’hardware necessario al funzionamento di un ambiente di R&D del Sistema Enterprise

(sistemi server non in alta affidabilita, storage, connettivita, armadi rack) da collocarsi

presso il Servizio Polizia Scientifica;

tutto il software di base e di ambiente necessario per I’ambiente di produzione;

tutto il software di base e di ambiente necessario per ’ambiente di R&D ;

licenze software di engine per il riconoscimento dei volti per ’ambiente di produzione;

licenze software di engine per il riconoscimento dei volti per I’ambiente di R&D;

SARI Enterprise deve prevedere soluzioni tecnologiche ed organizzative finalizzate a garantire un
elevato livello di affidabilita e disponibilita.

L’architettura dovra essere modulare, scalabile, affidabile e con livelli di sicurezza adeguati a
supportare 1’accesso da parte degli operatori che dovranno utilizzare il sistema Enterprise.
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Per ciascuno dei requisiti di tale sistema si riassumono le principali caratteristiche:

Modularita: tutti i servizi implementati dovranno essere organizzati in blocchi funzionali che
possano risiedere su un solo sistema oppure su sistemi diversi per aderire a specifiche
esigenze architetturali nell’ambito della sicurezza delle prestazioni. L’approccio modulare
assicurera all’Amministrazione ed al fornitore un’ampia scelta in termini di configurazione
dei sistemi;

Scalabilita: condizione essenziale per i servizi implementati ¢ che siano in grado di poter
scalare sia in maniera verticale incrementando la potenza elaborativa, sia in modo
orizzontale inserendo piu sistemi;

Affidabilita: i sistemi ed i servizi implementati dovranno far uso di meccanismi di alta
affidabilita come le soluzioni in cluster;

Sicurezza: I’architettura dovra prevedere sensibilita d’accesso in relazione alle diverse
caratteristiche dei sistemi che ospita. Dovranno essere definiti almeno tre livelli:
presentation, application logic, resource management.

L’architettura hardware da fornire presso il Servizio Polizia Scientifica dovra prevedere le seguenti
componenti fisiche, il cui dimensionamento in termini di quantita e tipologia di prodotti hardware
da fornire, dipendera fortemente dalla soluzione che verra offerta per lo scenario Enterprise; di
seguito si riporta un elenco minimo di prodotti hardware che dovranno esser previsti per il sistema
SARI Enterprise:

server in cluster;
storage;
switch di rete;

armadi rack.

Si precisa che dovra esser prevista la fornitura di hardware e software necessaria per poter
realizzare un ambiente di R&D non in alta affidabilita separato fisicamente per il sistema SARI
Enterprise presso il Servizio Polizia Scientifica, in particolare di seguito si riporta un elenco minimo
di prodotti hardware che dovranno esser previsti per I’ambiente di R&D:

® SCrver;

e storage;

e switch di rete;

Di seguito i requisiti delle componenti fisiche che sicuramente dovranno essere fornite.

4.2.1.1 Requisiti server
I server dovranno essere in configurazione cluster per I’ambiente di produzione. Di seguito si
riportano i requisiti obbligatori:

D CARATTERISTICHE VALORE RICHIESTO VALORE OFFERTO
Marca/Modello Dichiarare il valore
Quantita* >4
Struttura: Rack Standard
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Rack Unit occupate
SPECint_rate_base2006**

SPEC{p_rate_base2006**

Alimentazione

Modello CPU
SMP processor Installati

Core per CPU

Memoria (RAM) Installata

Tipo di memoria
Memoria (RAM) Max
RAID Controller

Numero di dischi fissi installati

Capacita dischi fissi

Tipo disco fisso installato

Interfacce di rete
HBA

Acceleratore grafico

Software per la gestione da remoto

Sistema Operativo supportato

Dichiarare il valore
>1.000

> 800

Quattro  Power  Supply
(almeno 1000W)

Ventole ridondate
Dichiarare il valore
4 CPU x86 64bit

>128 Gb

DDR3
>768 Gb
0/1/5

>6

> 400GB ciascuno

SSD (Raid 5) Hot Swap

> 2 porte 1Gbps
> 2 schede 8Gbps dual port

NVIDIA Telsa K80

Dichiarare il valore

Microsoft Windows Server
Red Hat Enterprise Linux
(RHEL)

SUSE Linux Enterprise
Server

(SLES)

VMware

CentOS

*tale parametro rappresenta un numero minimo di server che dovranno esser previsti, tale valore
dovra essere dimensionato (aumentato) in funzione del prodotto di riconoscimento facciale offerto
al fine di poter garantire, con un’adeguata capacita computazionale, le prestazioni richieste nel
presente Capitolato Tecnico.

Per quanto concerne i valori di SPECintRATE2006e di SPECint2006, i valori di Benchmark
dichiarati devono essere riscontrabili sul sito ufficiale della Standard Performance Evaluation
Corporation (www.spec.org) riferiti al modello di macchina Server offerta.
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4.2.1.2 Requisiti switch di rete

Dovranno inoltre essere forniti tutti gli apparati di rete, in funzione dell’architettura fisica proposta,
necessari comprensivi di connettori SFP+ e cavi per connettere tutti gli apparati, server e storage,
con una scorta del 20%.

4.2.1.3 Requisiti storage
La seguente tabella riporta i requisiti obbligatori dello storage:

ID CARATTERISTICHE VALORE RICHIESTO VALORE
OFFERTO
Marca / Modello Dichiarare il valore
Quantita 2
Tipologia Darack 19”

RAID supportati

Numero Processori
Cache di Sistema

Affidabilita

Prestazioni del back-end

Il sistema deve supportare almeno 2 tra le
seguenti tipologie di RAID 140, 3, 5, 6

>=2
>=32GB

La piattaforma di memorizzazione dei dati
deve garantire elevate livelli di affidabilita,
sicurezza e performance (min.99.999% di
uptime annuale)

Il sottosistema deve utilizzare il protocollo
SAS e possedere un back-end da almeno

6GB/sec

Microcodice Il sottosistema deve permettere
I’aggiornamento a caldo del proprio sistema
operativo

Varie Kit installazione terze parti

DISCHI

Formato dei dischi

Tipologia dischi

Numero dei dischi
Capacita richiesta
SOTTOSISTEMA I/0

Connettivita

deve essere 2.5”

11 sistema deve supportare almeno le seguenti
tipologie di dischi:

200GB, 400GB SSD (Solid State Disk);
300GB SAS 15K rpm;

600GB, 900GB SAS 10K rpm

Almeno Nr.26 da 600GB SAS 10K rpm

Almeno 15 TB RAW

Minimo 12 porte FC a  8Gbps;
4 porte 10 GbE (2 NIC aggiuntive da 2 porte
ciascuna)
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ALIMENTAZIONE/RAFFREDDAMENTO

Alimentazione Ridondata con funzionalita hot swap

Sistema di Raffreddamento Ridondato

SOFTWARE

Funzionalita di copia logica interna La piattaforma di memorizzazione dei dati

deve consentire la possibilita di creare delle
copie “point-in-time” o “snapshot”

Funzione di movimentazione dei dati | II  sottosistema deve  permettere il

tra LUN (Logical Unit Number) trasferimento dinamico dei dati da un’unita
logica (LUN) all’altra anche con diversa
tipologia di protezione RAID e diversa
tipologia di disco utilizzato, in maniera
trasparente all’host consentendo cosi ai
servizi applicativi di continuare ad operare
senza alcuna interruzione

Funzionalita Thin Provisioning Il sottosistema di memorizzazione dei dati
dovra essere dotata della funzionalita di
“Thin Provisioning”

4.2.1.4 Requisiti armadi rack
Dovranno essere forniti appositi armadi rack da 19’ per le esigenze della fornitura:

ID CARATTERISTICHE VALORE RICHIESTO VALORE
OFFERTO
Marca/Modello Dichiarare il valore
Quantita 1
Rack Unit disponibili 42
Console Dichiarare il valore
Alimentazione kit estraibile (da rack) per

alloggiamento tastiera e monitor
LCD 17” o maggiore, ripiegabile
a scomparsa comprensivo di
tastiera e  dispositivo  di

puntamento
Switch KVM Si
Cavi di collegamento PDU e cablaggio Si

4.2.1.5 Requisiti del software di system management

11 sistema SARI Enterprise dovra prevedere un system management per la reportistica con le
statistiche di utilizzo e di carico (CPU, memoria, spazio disco, ecc.) del sistema e il monitoraggio
delle risorse tecnologiche impiegate con segnalazione di possibili fault.

Tale prodotto, fornito tramite licenza, dovra garantire il monitoraggio dell’intero sistema SARI
Enterprise e, in particolare, dovra permettere di:

20



MINISTERO
. DELL'INTERNO

UFFICIO TECNICO E ANALISI DI MERCATO- Settore I Informatica e Settore 11 Telecomunicazioni

ID CARATTERISTICHE RICHIESTE

gestire server fisici e virtuali da un’unica console tramite browser;

gestire dispositivi storage e di rete;

gestire dispositivi via SNMP;

gestire server virtuali;

monitorare i consumi elettrici;

monitorare lo stato di disponibilita e di funzionamento di ciascun apparato;

monitorare le risorse con generazione di statistiche e report di carico (CPU, memoria, spazio disco, ecc.);

gestire in modalita centralizzata gli aggiornamenti del SW

Sara cura del fornitore individuare i moduli necessari e quantificare il numero delle licenze sulla
base dell’infrastruttura proposta.

4.2.1.6 Requisiti del software di base e d ambiente
Dovra essere fornito il software di base e d'ambiente necessario al corretto funzionamento dei
sistemi e degli applicativi. Rientrano in tale tipologia i prodotti di seguito riportati:
e sistemi operativi;
database;
web server
application server;
management system,
ogni altro software ritenuto necessario per il corretto funzionamento del sistema
informativo.

I prodotti software offerti dovranno essere conformi agli standard, di ampia e consolidata diffusione
ed in particolare il sistema operativo utilizzato dovra essere dotato di caratteristiche di multitasking,
multiutenza, journaling, mentre il sistema di gestione di base di dati (DBMS), dovra essere di tipo
relazionale e conforme allo standard ANST DATABASE SQL per 1’accesso ai dati, in particolare
dovra esser individuato tra Oracle Database, IBM DB2 o Microsoft SQL Server.

Le licenze d’uso dei prodotti software di base e d’ambiente devono intendersi illimitate in termini di
tempo, dimensioni di dati ospitati e per un numero di utenti sufficiente a coprire le esigenze
dell’ Amministrazione tenendo in considerazione lo Scenario Enterprise riportato precedentemente e
I’infrastruttura che verra offerta.

4.2.2 Soluzione Applicativa
Essendo interesse dell’Amministrazione la fornitura di un’unica soluzione applicativa completa

delle funzionalita di:

1. ricerca su base volto, ossia riconoscimento facciale;

2. ricerca su base anagrafica/descrittiva (attualmente fruite dall’Amministrazione tramite

I’applicativo SSA di cui € proprietaria);
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3. ricerca combinata.

Mentre per il primo punto € prevista la fornitura di un prodotto commerciale a licenza d’uso

illimitato, si precisa che dovra essere previsto dal Fornitore lo sviluppo delle funzionalita di ricerca
di cui al punto 2 e 3 eventualmente non siano previste dal prodotto commerciale fornito. In tale
contesto, si fa presente che ¢ lasciata al Fornitore la libera scelta sulla possibilita di riuso, 0 meno,

del codice sorgente dell’applicativo SSA messo a disposizione dall’ Amministrazione.

Per riassumere si riportano di seguito i due aspetti che dovranno esser previsti per la Soluzione
Applicativa:

1. fornitura del software commerciale di riconoscimento facciale;

2. fornitura di servizi di parametrizzazione e personalizzazione di software commerciale di cui
al punto precedente, mediante I’implementazione delle funzionalita necessarie per poter
garantire la piena operativita di tutte le funzionalita di ricerca richieste, al fine di offrire
all’'utente un unico ambiente in cui poter realizzare ricerche su base volto, su base
anagrafica/descrittiva e su base combinata.

Si precisa che per tale tipologia di servizi si fa riferimento al paragrafo Errore. L'origine
riferimento non ¢ stata trovata..

Il codice sorgente e la documentazione delle personalizzazioni e delle funzionalita realizzate
dovranno essere di proprieta dell’ Amministrazione.

La soluzione fornita dovra pertanto garantire:
e il pieno utilizzo delle funzionalita del prodotto commerciale riconoscimento facciale offerto;

e la presenza di tutte le funzionalita richieste con il rispetto dei requisiti riportati al “paragrafo

4.2.2.1 Architettura Applicativa
Il sistema SARI Enterprise dovra essere di tipo web-based e strutturato secondo un’architettura di
tipo 3-tiers come di seguito illustrato:
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Figura 1-Architettura logica Sistema Enterprise

(_API INTERFACE )

L’architettura di SARI Enterprise dovra comporsi dei seguenti componenti strutturali:

Componente Strutturale Descrizione
Applicazione SARI nodo contenente I’ application server
Database di SARI nodo contenente le diverse banche dati su cui poter effettuare le ricerche.

Inizialmente il sistema comprendera due banche dati:
1. la banca dati fotosegnalati, ricavata dai dati presenti in SSA;

2. la banca dati dei soggetti ignoti, d’ora in avanti denominata banca
dati ignoti prodotto esito positivo nella ricerca nella banca dati
fotosegnalati.

Ogni record di ciascuna banca dati sara composto dalle seguenti informazioni:
una immagine del soggetto da memorizzarsi su filesystem;

un insieme di dati strutturati anagrafici e/o descrittivi da
memorizzarsi all’interno del database.

Relativamente alla banca dati fotosegnalati, potendo uno stesso soggetto essere stato
fotosegnalato piu volte, potra verificarsi I’eventualita che differenti record possano
essere legati da un unico Codice Univoco Identificativo (CUI). I risultati delle
ricerche dovranno sempre essere raggruppati per CUI presentando all’utente solo il
record che, nel proprio gruppo CUI, ha lo score maggiore. Si dovranno inoltre
differenziare visivamente i risultati singoli da quelli raggruppati per CUI dando la
possibilita all’utente di poter accedere e visualizzare in maniera agevole tutti i
record di un gruppo.

Batch SARI Applicativo di tipo batch per I’allinecamento delle informazioni tra il sistema AFIS ¢
la banca dati fotosegnalati del nuovo sistema SARI. Tale procedura di allineamento
dovra anche prevedere il calcolo dei template (enrollment) delle immagini acquisite
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per tutti gli engine di riconoscimento del volto presenti in SARI enterprise.

Engine Software che si occupa del riconoscimento del volto. L’engine principale dovra
essere uno tra quelli testati nel NIST FRVT2013 “Allegato_NIST_8009”. Ulteriori
engine potranno essere integrati nel SARI enterprise anche se non facenti parte del
predetto documento. Tutti gli engine dovranno essere forniti:

e di una interfaccia di programmazione API che rende disponibili via
software tutte le funzionalita dell’algoritmo di riconoscimento e delle
procedure di gestione dei database impiegati dall’algoritmo stesso;

e dell’algoritmo di riconoscimento e degli ulteriori software necessari al suo
funzionamento (ad esempio il database contenente i template delle
immagini).

Si ribadisce che I’applicativo Batch SARI, a libera scelta da parte del Fornitore, potra essere
realizzato riutilizzando il codice sorgente di un applicativo batch attualmente utilizzato, di proprieta
dell’amministrazione nel rispetto delle infrastrutture e soluzioni applicative gia presenti all’interno
dell’ Amministrazione.

Sara cura del fornitore individuare i moduli necessari e quantificare il numero delle licenze del
prodotto commerciale sulla base dell’infrastruttura proposta.

4.2.2.2 Requisiti applicativo SARI Enterprise

Di seguito si riportano i requisiti minimi obbligatori dell’applicativo SARI Enterprise, realizzato
mediante ’integrazione delle funzionalitd di consultazione e ricerca su base dati relazionali
(RDBMS), che dovranno esser realizzate nella fornitura in oggetto per mezzo di servizi
implementativi riportati al paragrafo Errore. L'origine riferimento non é stata trovata., se non
previsti nativamente dal prodotto commerciale di riconoscimento facciale offerto (ambiente di
produzione, ambiente di R&D):

1D Requisito Descrizione

Accessibilita per I’utente interfaccia web, compatibile con i piu diffusi browser con le
seguenti release minime da supportare:
e  Chrome v40;
e  Firefox v39;
e Internet Explorer 8.
Funzionalita di creazione, gestione e | deve garantire le funzionalita di creazione, gestione e ricerca su
ricerca delle immagini piu database ognuno della dimensione di almeno 10.000.000
immagini

Funzionalita di allineamento dati AFIS- | deve esser prevista una componente batch in grado di poter

SARI schedulare le attivita di allineamento tra i dati presenti nella
banca dati AFIS con i dati presenti nella banca dati del SARI
Enterprise.

Possibilita di configurare la frequenza con cui deve avvenire
I’allineamento tra le due banche dati.

Engine Obbligatorio Il sistema deve impiegare come engine di riconoscimento
principale uno tra quelli testati nel NIST FRVT2013 riportati
nel documento allegato “Allegato NIST 8009”. Specificare il
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Engine Facoltativi

Utilizzo Engine

Modularita per l’integrazione ulteriori
engine

Funzionalita di ricerca su base volto

Caricamento immagini di input

Output Ranking

Funzionalita di ricerca combinata (su
base volto ed informazioni anagrafiche e
descrittive)

funzionalita di ricerca sulla base di
informazioni anagrafiche e descrittive

nome dell’algoritmo

Il sistema potra impiegare facoltativamente ulteriori engine non
testati nel NIST FRTV2013.

11 sistema deve prevedere la possibilita di utilizzo di piu engine
di riconoscimento facciale e dare all’utente la possibilita di
scelta, in fase di riconoscimento, di quale engine impiegare.
Deve essere prevista inoltre la possibilita di combinare gli
engine: il sistema applichera gli engine, nella sequenza indicata
dall’utente, fornendo un ranking combinato ed eventualmente
pesato.

Possibilita di integrare ulteriori engine di riconoscimento
facciale;

11 sistema dovra prevedere per ogni engine di effettuare:
¢ identificazione one-to-many;
e  verifica one-to-one;
e Associare piu immagini ad un soggetto.

L’immagine in input potra essere fornita nei formati
maggiormente diffusi (jpg, tif, bmp, png, gif, ecc.) e, nel caso
contenga piu volti, verra chiesto all’utente di selezionare quale
volto ricercare;

11 risultato della ricerca sara una lista di “candidati” in ordire
decrescente di similarita rispetto al volto cercato, inoltre le
immagini dei candidati dovranno essere raggruppate per CUI di
appartenenza e di ogni gruppo sara mostrata solo ’immagine
che ha ottenuto il grado maggiore di similarita;

L’utente deve poter specificare un sottoinsieme del database su
cui effettuare la ricerca. Tale sottoinsieme potra essere
individuato specificando filtri su base dati strutturati anagrafici

e/o descrittivi.
e Tale tipologia di ricerca sara disponibile ai soli utenti
abilitati a “ricerca testual€’ e “ricerca per immagini” ;

e nel caso in cui 'utente selezioni un candidato il
sistema dovra passare alla modalita confronto uno-ad-
uno in cui saranno mostrati tutti i dettagli sia
dell’immagine ricercata sia del soggetto candidato
scelto dall’utente.

Deve esser prevista la possibilita di effettuare ricerche su dati
strutturati anagrafici e/o descrittivi: in questo caso |’utente non
fornisce alcuna immagine del soggetto da ricercare ma solo
informazioni testuali.

Le possibilita di ricerca relativamente al database noti DB
devono essere le medesime fornite dal sistema SSA. Vedasi
relativa documentazione tecnica allegata.

Per quanto attiene agli ulteriori database (ad esempio
ignoti_DB) le possibilita di ricerca dovranno essere relative a
ciascuna tipologia di informazione associata alle immagini.
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funzionalita di ricerca per luogo di
segnalamento

funzionalita di enrollment interattivo

funzionalita di ricerca per motivi di
segnalamento

Utenze e Gestione permessi

Funzionalita per la ricerca su piu
banche dati

Per i luoghi di segnalamento italiani si deve effettuare la
selezione dalla lista dei comuni.

Nell’indicazione del luogo del segnalamento italiano si puo
scegliere tra i seguenti raggruppamenti:

e  Area geografica ( Nord,Sud,Centro,Isole)
e Regione
e Provincia

Nel caso in cui un processo di enrollment fallisca (ad esempio
perché ’algoritmo automatico non riesce a trovare
nell’immagine il centro delle pupille degli occhi ivi
rappresentato) dovra essere fornita all’utente la possibilita di
“interagire manualmente” con il sistema per “forzare
I’enrollment” o di scartare definitivamente I’immagine.

Si effettuano raggruppamenti sulla lista dei reati secondo i
valori indicati dall’ Amministrazione.

Alla selezione sul campo motivo del segnalamento si prospetta
una maschera nella quale 1'utente puo indicare in maniera
esclusiva o i gruppi di reato (fino ad un massimo di due) o i
Reati (fino ad un massimo di due)

e In grado di gestire 150 utenti loggati simultaneamente

e Prevedere la presenza di un profilo “amministratore”
che avra abilitati tutti i permessi

e Prevedere la possibilita di creare dei profili con
associati dei permessi con funzionalita abilitate;

e [’utente amministratore gestira i permessi dei singoli
utenti e dei profili;

Deve esser prevista la possibilita di potersi collegare ad ulteriori
banche dati per poter effettuare le ricerche su pit banche dati.
Relativamente alle ulteriori banche dati con cui il sistema SARI
Enterprise avra necessitd di interfacciarsi, dovra essere
possibile, tramite pannello di configurazione, effettuare il
collegamento specificando una serie di parametri tra i quali:

e indirizzo o path (obbligatorio): indirizzamento fisico
(anche in remoto) e logico della base della base dati.

e tipologia (obbligatorio): valore selezionabile a partire
da una lista di opzioni definite in fase progettuale (a
titolo esemplificativo e non esaustivo: oracle, DB2,
mysql, file excel, file CVS, etc.);

e tabella (obbligatorio): nome della tabella su cui operare
la ricerca, contenente sia le immagini che i valori
descrittivi;

e campo immagine (obbligatorio): colonna contenente il
file immagine o il link al file system;

e campi descrittivi (opzionali): colonne contenenti i
parametri descrittivi in base ai quali poter filtrare la
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caricamenti massivi ( bulk processing)

console management & audit

Funzionalita di
autenticazione

profilazione e

Scalabilita

Tipologia di architettura applicativa

Formati supportati

Sistemi operativi supportati

Database supportati

SDK

web services

dati strutturati noti_db

dati strutturati da associare alle
immagini del database ignoti_db

banca dati.

e caricamento immagini database esterni ( Oracle, Db2,
MS SQL)

e presenza di funzionalita di batch enrollment con
possibilita di schedulazione dei job

e Possibilita di log delle attivita del sistema;
¢ Ricerca per evento da parte di un amministratore;

e Interfaccia grafica dedicata per un amministratore del
sistema;

si dovranno implementare differenti tipologie di utenze per le
quali saranno previste delle limitazioni rispetto all’accesso alle
configurazioni del SARI ed alla tipologia di ricerca che
potranno  effettuare.  Indicativamente dovra permettere
I’assegnazione dei seguenti permessi:

e ‘“ricerca testuale”: abilitando per I’utente di effettuare
ricerche sulla base di informazioni anagrafiche o
descrittive;

e ‘“ricerca per immagini”: abilitando ['utente ad
effettuare ricerche sulla base delle immagini;

e supporto di elaborazioni su infrastrutture in cluster
e architettura Client-server 3-tier
o clients
o application in cluster
o database
e protocolli TCP/IP
JPG, PNG, TIF, BMP, GIF

Windows Server 2008 R2
Windows Server 2012 R2
Linux kernel 2.6
IBM DB2
MS SQL Server
Oracle Enterprise 11g e 12¢
e con possibilita di utilizzo di piu sql schema
presenza API per le funzionalita di identificazione e verifica

e o o o o o

presenza di Web Services, per poter dare l